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INTRODUCCION

La E.S.E. Clinica Guane y su RIS de Floridablanca, adhiere a la modernizacion de
las instituciones estatales acogiendo las politicas direccionadas por el
Departamento Administrativo de la Funcién Publica —DAFP-. En tal sentido, la
Gestion del Riesgo se adopta teniendo en cuenta las guias publicadas por el DAFP
para la administracion del riesgo en sus versiones: “Guia para la administracion del

riesgo” afio 2011; y, “Guia para la Gestidon del Riesgo de Corrupcién” afio 2015.



CAPITULO |
GENERALIDADES

1.1 POLITICA DE GESTION DEL RIESGO

La E.S.E. Clinica Guane y su RIS, adopta la gestion del riesgo con el fin de mitigar
posibles efectos adversos que puedan desencadenar en sanciones economicas,
disciplinarias y penales, en detrimento de sus funcionarios y de la misma entidad.
Mediante la gestion del riesgo se fortalece la imagen institucional, contribuyendo al
cumplimiento del deber con servicios confiables y tramites oportunos, fortaleciendo

en la entidad la cultura del autocontrol y la autoevaluacion.
1.2 OBJETIVOS
1.2.1 OBJETIVO GENERAL

Determinar la politica de Gestion del Riesgo de la E.S.E. Clinica Guane y su RIS;
orientandola mediante acciones pertinentes que conduzcan hacia la disminucion de
la vulnerabilidad frente a posibles situaciones de riesgo que puedan constituirse en
una interferencia para el cumplimiento de sus funciones, la transparencia de sus
actuaciones administrativas, el logro de los objetivos institucionales y el

fortalecimiento de la cultura del autocontrol y laautoevaluacion.
1.2.2 OBJETIVOS ESPECIFICOS
> ldentificar los riesgos de procesos y de corrupcion aplicandoles la

valoracion correspondiente con el propdsito de controlarlos.

> Reducir la materializacion de riesgos mediante prevencion a través de

controles adecuados, realizando su correspondiente seguimiento.

» Prevenir la generacion de situaciones de crisis en la E.S.E. Clinica Guane y

su RIS, originadas por préacticas administrativas indebidas que atentan



contra la transparencia, el cumplimiento de objetivos estratégicos, asi como
posibles sanciones econdmicas, disciplinarias y penales, afectando la

imagen institucional y de sus funcionarios.

» Generar cultura organizacional, haciendo participes a todos los servidores
publicos vinculados a la E.S.E. Clinica Guane y su RIS, fortaleciendo el

autocontrol y la autoevaluacion institucional.

1.3ALCANCE

La politica de gestion del riesgo es aplicada en todos los procesos y programas de
la E.S.E. Clinica Guane y su RIS, asi como a todas las acciones desarrolladas por
los servidores de la entidad durante el ejercicio de sus funciones u objeto

contractual.
1.4CONTEXTO ESTRATEGICO

Teniendo en cuenta el entorno de la E.S.E. Clinica Guane y su RIS, se han
identificado los siguientes factores externos e internos, los cuales seran tenidos en
cuenta para el adecuado andlisis de las causas del riesgo en cada proceso y la

gestion del mismo:

1.4.1 MATRIZ FACTORES EXTERNOS E INTERNOS DEL RIESGO

FACTORES EXTERNOS E INTERNOS DEL RIESGO

Factores Externos Factores Internos
Financieros: Bajo presupuesto de
Econdmicos: Presupuesto asignado con | funcionamiento que impide el desarrollo de
politica extrema de austeridad en el gasto. proyectos; Recaudo de cartera con alta
irregularidad por dificultades de liquidez de las
EPS

Medioambientales: Inadecuada practica de
clasificacion de residuos; catastrofes naturales; | Talento humano: Desmotivacion de los
fenémeno del nifio generando escasez de agua | servidores; Falta de incentivos; Ausencia de
o fendmeno de la nifia con efecto de exceso de | carrera administrativa; Alta rotacion

ola invernal.

Politicos: Cambio de gobierno local con




nuevos planes y proyectos de desarrollo; Falta
de continuidad en los programa establecidos;
Desconocimiento de la Entidad por parte de
otros érganos de gobierno

Procesos: Desconocimiento de los procesos y
procedimientos por parte de los servidores;
Desactualizacion de  documentos; Falta
interaccion de la entidad con empresas
prestadora de servicios de personal asistencial y
apoyo administrativo.

Sociales: Alto porcentaje de usuarios ubicados
en zonas de alta vulnerabilidad y dedicados a
trabajo informal.

Tecnologia: Falta de optimizacion de sistemas
de gestion, falta de coordinacién de necesidades
de tecnologia.

Tecnologicos: Falta de interoperabilidad con
otros sistemas; Infraestructura tecnoldgica
insuficiente para soporte del sistema de
informacion; Escasez de recursos para el
fortalecimiento tecnoldgico.

Estratégicos: Falta de lineamientos y demoras
en la Planeacion; Estructura organizacional no
acorde con procesos; Indicadores mal
formulados que no aportan a la gestion para
toma de decisiones; Desconocimiento y falta de
aplicacion de politicas de operacion por parte de
los servidores.

Comunicacion externa: Canales de
comunicacién via web con baja accesibilidad por
parte de la comunidad; Servicio telefénico
insuficiente; Generacion de informacién errada
en detrimento de la entidad, generada por
revanchismos de grupos de interés.

Comunicacion Interna: Baja efectividad en los
canales internos; Falta de control sobre los
canales establecidos; Ausencia de registros de
control de comunicaciones; Informacién
dispersa.

1.4.2 RESPONSABILIDAD Y COMPROMISO FRENTE AL RIESGO

Responsable

Rol

Alta Direccion -
Gerencia
el 31 de marzo del 2016.

Establecer politica de riesgo
Realizar seguimiento y andlisis periddico a los riesgos
Garantizar la publicacion del Mapa de Riesgos Institucional en la pagina

web de la entidad o en un medio de facil acceso al ciudadano, a mas tardar

Publicar en la pagina el seguimiento del Mapa de Riesgos de Corrupcién
realizado por el Jefe de Control Interno

vigencia

Lideres de

procesos periodicidad establecida

requiera.

Identificar los riesgos y controles de procesos y proyectos a cargo en cada

Realizar seguimiento y andlisis a los controles de los riesgos segun

Actualizar el mapa de riesgos cuando la gestion de los mismos lo

Oficina de Calidad

Asesorar sobre la gestién de los riesgos institucionales.




Analizar el disefio e idoneidad de los controles establecidos en los
procesos

Acompafiary orientar sobre lametodologia para la identificacion, analisis,
calificacion y valoracion del riesgo.

Consolidar el Mapa de riesgos institucional
Oficina  Asesora
de Planeacion Monitorear cambio de entorno y nuevas amenazas. Incluye el ajuste del
mapa de riesgos segun necesidades. (Consulta y divulgacion)

Socializar el Mapa de Riesgos Institucional a servidores publicos,
contratistas y demas partes interesadas.

Verificar y evaluar la elaboracion, la visibilizacién, el seguimiento y el
control del Mapa de Riesgos de Corrupcion e institucional por procesos.

Realizar seguimiento a los riesgos consolidados:

Oficina de Control | Primer seguimiento: Con corte al 30 de abril. La publicacién debe surtirse
Interno dentro de los diez (10) primeros dias del mes de mayo.

Segundo seguimiento: Con corte al 31 de agosto. La publicacién debera
surtirse dentro de los diez (10) primeros dias del mes de septiembre.
Tercer seguimiento: Con corte al 31 de diciembre. La publicacién debera
surtirse dentro de los diez (10) primeros dias habiles del mes de enero.

1.5 TIPOLOGIA DEL RIESGO EN LA E.S.E. CLINICA GUANE Y SURIS

Teniendo en cuenta la naturaleza de la entidad se han determinado los siguientes
tipos de riesgos de proceso, y de corrupcion.

1.5.1 RIESGOS DE PROCESO

Los riesgos de proceso estan asociados a la interferencia que puede ocasionar la
materializacién de una accion que pueda afectar negativamente el logro de los
objetivos de los procesos institucionales. Estos riesgos se identifican y/o validan en
cada vigencia por los lideres de proceso junto a sus respectivos equipos de trabajo
y se clasifican en:

1. Estratégicos: Asociado a la administracion de la Entidad y se enfoca a asuntos globales
relacionados con la mision y el cumplimiento de los objetivos estratégicos, la definicién de politicas,
disefio y conceptualizacion de la entidad por parte de la alta gerencia

2. Imagen: Relacionado con la percepcién y la confianza por parte de la ciudadania hacia la
entidad ocasionados por la materializacién de otros riesgos de procesos.




3. Operativos: Comprenden riesgos provenientes del funcionamiento y operatividad de la ejecucién
de los procedimientos pertenecientes a los procesos misionales y de apoyo de la entidad.

4. Financieros: Relacionado con el manejo de recursos que incluyen la ejecucion presupuestal, la
elaboracién de los estados financieros, los pagos, manejos de excedentes de tesoreria y el manejo
sobre los bienes de la entidad.

5. Legales, normativos e institucionales: Se asocian con la capacidad de la entidad para cumplir
con los requisitos legales, normativos de los sistemas de gestion, o determinaciones adoptadas por
actos administrativos internos.

6. Tecnoldgicos: Estan relacionados con la capacidad tecnolégica de la Entidad para satisfacer
sus necesidades actuales y futuras y el cumplimiento de la mision.

7. Informacion: Se asocia a la calidad, seguridad, oportunidad, pertinencia y confiabilidad de la
informacion generada internamente cuyo destino esta dirigido al soporte o evidencia de los registros
documentales generados durante la ejecucion de las actividades inherentes a la entidad.

8. Calidad: Relacionados con las politicas de aseguramiento y control de calidad

9. Cumplimiento: Se asocian con la capacidad de la entidad para cumplir con los requisitos
legales, contractuales, de ética publica y en general con su compromiso ante la comunidad.

1.5.2 RIESGOS DE CORRUPCION

Son los eventos que por accion u omision, mediante el uso indebido del poder, de
los recursos o de la informacion, lesionan los intereses de una entidad y en
consecuencia, del Estado, para la obtencion de un beneficio particular, se identifican
en cada vigencia junto con los riesgos de proceso, se administran mediante el Mapa
de riesgos institucional y se determinan acciones preventivas permanentes para

evitar su materializacion.

1.6 MARCO NORMATIVO

Ley 87 de Co
1993 Por la cual se establecen normas para el ejercicio
Eiercicio del Modh;icada Art. 2. | del control interno en las entidades y organismos
: 3 Literales | del Estado y se dictan otras disposiciones.
Control Interno | parcialmente ayf
por la Ley .t
1474 de 2011 OBJETIVOS DEL CONTROL INTERNO: literal




a).

Proteger los recursos de la organizacion,
buscando su adecuada administracion ante
posibles riesgos que los afectan.

Literal f). Definir y aplicar medidas para prevenir
los riesgos, detectar y corregir las desviaciones
gue se presenten en la organizacion y que
puedan afectar el logro de los objetivos

Por el cual se reglamenta parcialmente la Ley 87
de 1993 en cuanto a elementos técnicos y
administrativos que fortalezcan el sistema de
control interno de las entidades y organismos del
Estado.

Paragrafo del Articulo 4° sefiala los objetivos del
sistema de control interno (...) define y aplica

Decreto 1537 | Articulos | medidas para prevenir los riesgos, detectar y
de 2001 3y4. corregir las desviaciones...y en su Articulo 3°
establece el rol que deben desempenar las
oficinas de control interno (...) que se enmarca
en cinco topicos (...) valoracion de riesgos. Asi
mismo establece en su Articulo 4° Ia
Administracién de riesgos, como parte integral
del fortalecimiento de los sistemas de control
interno en las entidades publicas (...).
liggs 489 de Cap. VI Define el Sistema Nacional de Control Interno
Sztatuto Basico Decreto 2145 | |
Organizacion y de 1999. Por gl cual se dictan normas sobre el Sistema
Funcionamiento Mod!flcado Nacional de _ '
de la parcu’lalltr)nentet Todo el c?o?trol Interno de las Entidades y Organismos
. - por el Decreto - ela
SSQ;:;UaC'On 2593 del 2000 articulado Administracion Publica del Orden Nacional y
y por el Art. 8°. territorial y se
de laley 1474 dictan otras disposiciones
de 2011
Plan Anticorrupcién y de Atencién al Ciudadano:
Sefiala la obligatoriedad para cada entidad del
orden nacional, departamental y municipal de
elaborar anualmente una estrategia de lucha
contra la corrupcién y de atencién al ciudadano;
Ley 1474 de signdo uno de sus componentes el Mapr_:l_ de
2011 R|esgo_s de Corrupcion y las medidas para mitigar
5 Estatuto Art. 73 estos riesgos.
Gestion del Anticorrupcion
Riesgo de ’ Al Programa Presidencial de Modernizacion,
Corrupcién Eficiencia, Transparencia y Lucha contra la
Corrupcion, -hoy Secretaria de Transparencia-, le
corresponde disefar la metodologia para elaborar
el Mapa de Riesgos de Corrupcion.
Decreto 4637
de 2011 Art. 4° Suprime el Programa Presidencial de
Suprime y & Modernizacion,
crea una Eficiencia, Transparencia y Lucha contra la




Secretaria en Corrupcion.
el DAPRE
Crea la Secretaria de Transparencia en el
Art. 2° Departamento
Administrativo de la Presidencia de la Republica
Art. 55 Deroga el Decreto 4637 de 2011.
Decreto 1649 i i
de 2014 Funciones de la Secretaria de Transparencia:
Modificacion 13) Sefialar la metodologia para disefiar y hacer
de la seguimiento a las estrategias de lucha contra la
estructura del | Art .15 corrupcion y de atencion al ciudadano que
DAPRE. deberan elaborar anualmente las entidades del
orden nacional y territorial.
Decreto 1081 ~ .
Sefiala como metodologia para elaborar la
de 2015 . .
g Art. 2.1, | estrategia de lucha contra la corrupcién la
Unico del 41 id I d £ . |
Sector de la |41V contenida en el documento “Estrategias para la
) . siguientes | construccibn del Plan Anticorrupcibn y de
Presidencia de Atencion al Ciudadano.”
la Republica '
Ley 1712 de
2014 . . .
Ley de Le de Literal g) Deber de publicar en los sistemas de
Transparencia Trf)ilns arencia informacion
y Acceso ala P Art .9 del Estado o herramientas que lo sustituyan el
i y de Acceso a
Informacién la Informacion Plan
Puablica S Anticorrupcion y de Atencién al Ciudadano.
Publica.
msrjserlzgdo de Art. 2.2, | Establece que el Plan Anticorrupcion y de
Plangeacién 221y Atencién al Ciudadano hace parte del Modelo
Gesti Y| Decreto 1083 siguientes | Integrado de Planeacion y Gestion.
estion
de 2015
Modelo UI:\ICQ Funcion Adopta la actualizacion del Modelo Estandar de
. Publica Art.
Estandar de 299161 Control
Control Interno T Interno para el Estado Colombiano (MECH).
para
el Estado | Decreto 943
Colombiano de 2014 Art. 1°y vy 2
(MECI) MECI siguientes Adopta la Actualizaciéon del MECI.
1.7 DEFINICIONES
Aceptar el Riesgo: decision informada de aceptar las consecuencias y

probabilidad de un riesgo en particular.t

Administracion de Riesgos:

Conjunto de Elementos de Control

que al

interrelacionarse, permiten a la Entidad Publica evaluar aquellos eventos

! Guia para la Administracion del Riesgo, 2011. Departamento Administrativo de la Funcién Publica. Pag. 43




negativos, tanto internos como externos, que puedan afectar o impedir el logro de
Sus objetivos institucionales o los eventos positivos, que permitan identificar
oportunidades para un mejor cumplimiento de su funcién. Se constituye en el
componente de control que al interactuar sus diferentes elementos le permite a la
entidad publica autocontrolar aquellos eventos que pueden afectar el cumplimiento
de sus objetivos.?

Analisis de Riesgo: Elemento de Control, que permite establecer la probabilidad
de ocurrencia de los eventos positivos y/o negativos y el impacto de sus
consecuencias, calificandolos y evaluandolos a fin de determinar la capacidad de la
entidad publica para su aceptacion y manejo. Se debe llevar a cabo un uso
sistematico de la informacion disponible para determinar cuan frecuentemente

pueden ocurrir eventos especificados y la magnitud de sus consecuencias.?

Asumir un riesgo: Luego de que el riesgo ha sido reducido o transferido puede
guedar un riesgo residual que se mantiene, en este caso el gerente del proceso
simplemente acepta la pérdida residual probable y elabora planes de contingencia

para su manejo.*

Autoevaluacion del Control: Elemento de Control que basado en un conjunto de
mecanismos de verificacion y evaluacion, determina la calidad y efectividad de los
controles internos a nivel de los procesos y de cada éarea organizacional
responsable, permitiendo emprender las acciones de mejoramiento del control
requeridas. Se basa en una revision periddica y sistematica de los procesos de la
entidad para asegurar que los controles establecidos son audn eficaces y

apropiados.®

Causa: Medios, circunstancias, situaciones o agentes generadores del riesgo.®

Ibid.

*Ibid.

*Ibid. Pag.33

°Ibid. Pag. 44

® Funcién Pablica. Manual Técnico del Modelo Estandar de Control Interno para el Estado Colombiano -
MECI- 2014. Pagina64.



Compartir el Riesgo: Se asocia con la forma de proteccion para disminuir las
pérdidas que ocurran luego de la materializacion de un riesgo, es posible realizarlo
mediante contratos, seguros, clausulas contractuales u otros medios que puedan
aplicarse. Compartir o Transferir el riesgo, reduce su efecto a través del traspaso de
las pérdidas a otras organizaciones, como en el caso de los contratos de seguros o
a través de otros medios que permiten distribuir una porcion del riesgo con otra
entidad, como en los contratos a riesgo compartido. Por ejemplo, la informacién de
gran importancia se puede duplicar y almacenar en un lugar distante y de ubicacién

segura, en vez de dejarla concentrada en un solo lugar, la tercerizacion.’

Consecuencia: Efectos generados por la ocurrencia de un riesgo que afecta los
objetivos o un proceso de la entidad. Pueden ser entre otros, una pérdida, un dafio,

un perjuicio, un detrimento.® Es el “resultado de un evento que afecta los objetivos.™

Control correctivo: Conjunto de acciones tomadas para eliminar la(s) causa(s) de

una no conformidad detectada u otra situacion no deseable.0

Control preventivo: conjunto de acciones tomadas para eliminar la(s) causa(s) de

una conformidad potencial u otra situacién potencial no deseable.!

Corrupcion: “Uso del poder para desviar la gestion de lo publico hacia el beneficio

privado."*?

" Guiaparala Administracién del Riesgo, 2011. Departamento Administrativo de la Funcion Publica. Pag. 33
y44.
® Funcién Publica. Manual Técnico del Modelo Estandar de Control Interno para el Estado Colombiano -
MECI-2014.Péagina64.VerFuncionPublica. GuiaparalaAdministraciéndelRiesgo.Bogota, 2009. Pag. 25.
% Ver ICONTEC. NTC31000:2011, Gestion del Riesgo. Términos y Definiciones. Numeral 2.18. Bogota, 2009
Pag. 22.
' Gufa para la Administracion del Riesgo, 2011. Departamento Administrativo de la Funcién Publica. Pag. 43.
11 |1
Ibid.
2 CONPESN° 167 del 9 de diciembre de 2013. “EstrategiaNacional de la Politica Publica Integral
Anticorrupcion” Numeral lll Marco Analitico, literal B) Marco Conceptual. Bogot4, 2013.



Evaluacion del Riesgo: proceso utilizado para determinar las prioridades de la
Administracion del Riesgo comparando el nivel de un determinado riesgo con

respecto a un estandar determinado.*?

Evento: incidente o situacion, que ocurre en un lugar determinado durante un
periodo de tiempo determinado. Este puede ser cierto o incierto y su ocurrencia

puede ser Unica o ser parte de una serie.'#

Evitar el riesgo: Tomar las medidas encaminadas a prevenir su materializacion. Es
siempre la primera alternativa a considerar, se logra cuando al interior de los
procesos se genera cambios sustanciales por mejoramiento, redisefio o eliminacién,
resultado de unos adecuados controles y acciones emprendidas. Por ejemplo: el
control de calidad, manejo de los insumos, mantenimiento preventivo de los

equipos, desarrollo tecnoldgico, etc.1®

Frecuencia: medida del coeficiente de ocurrencia de un evento expresado como la

cantidad de veces que ha ocurrido un evento en un tiempo dado.*®

Gestion del Riesgo: Es el conjunto de “Actividades coordinadas para dirigir y

controlar una organizacién con respecto al riesgo” 1’

Identificacidon del Riesgo: Elemento de Control, que posibilita conocer los eventos
potenciales, estén o no bajo el control de la Entidad Publica, que ponen en riesgo el
logro de su Mision, estableciendo los agentes generadores, las causas y los efectos
de su ocurrencia. Se puede entender como el proceso que permite determinar qué

podria suceder, por qué sucederia y de qué manera se llevaria a cabo.*®

1B Guia para la Administracién del Riesgo, 2011. Departamento Administrativo de la Funcién Publica. Pag. 44.
14 .
Ibid.
Y |pid. Pag.33
|pid. Pag. 44
" JCONTEC. NTC31000:2011. Gestién del Riesgo. Términos y Definiciones. Numeral 2.2 Bogota, 2011. P4g. 19
'8 Gufa para la Administracion del Riesgo, 2011. Departamento Administrativo de la Funcién Publica. Pag. 44



Impacto: Son las consecuencias o efectos que puede generar la materializacion del

riesgo de corrupcion en la entidad.*®

Mapa de Riesgos de Corrupcion: Documento con la informacién resultante de la

gestién del riesgo de corrupcion.

 Para llegar a este documento, debe ejecutarse cada una de las fases
contempladas en el capitulo 3.2: “Construccion del Mapa de Riesgos de

Corrupcién”.?°

Mapa de Riesgos Institucional: Contiene a nivel estratégico los mayores riesgos
a los cuales esta expuesta la entidad, permitiendo conocer las politicas inmediatas

de respuesta ante ellos.?!

Mapa de Riesgos por Proceso: facilita la elaboracion del mapa institucional, que
se alimenta de éstos, teniendo en cuenta que solamente se trasladan al institucional
aguellos riesgos que permanecieron en las zonas mas altas de riesgo y que afecten

el cumplimiento de la misién institucional y objetivos de la entidad.??

Modelo Integrado de Planeacion y de Gestion: Instrumento de articulacion y
reporte de la planeacién de cinco politicas de desarrollo administrativo. El Plan
Anticorrupcion y de Atencion al Ciudadano, hace parte del Modelo Integrado de
Planeacién y Gestion que se aplica en su integridad a las entidades y organismos

de la Rama Ejecutiva del Poder Publico del Orden Nacional.?®

Monitorear: Comprobar, supervisar, observar, o registrar la forma en que se lleva

a cabo una actividad con el fin de identificar posibles cambios.?*

Pérdida: consecuencia negativa que trae consigo un evento.?®

YVer Funcién Publica. Manual Técnico del Modelo Estandar de Control Interno para el Estado Colombiano

MECI 2014. P4g.68.

2 bid. Pag.58

Z Guia para la Administracién del Riesgo, 2011. Departamento Administrativo de la Funcién Publica. Pag. 38.
Ibid.

“Zpormediodelosarticulo2.2.22.1ysiguientesdel Decreto 1083de 2015, -Unicodel Sector Funcion

Publica-, se adopta el Modelo Integrado de Planeacién y de Gestion, como instrumento de articulaciény

reporte de la planeacion. (Ley 489 de 1998, articulo 17).

4 Gufa para la Administracién del Riesgo, 2011. Departamento Administrativo de la Funcién Publica. Pag. 45.



Plan Anticorrupcion y de Atencion al Ciudadano: Plan que contempla la
estrategia de lucha contra la corrupcion que debe ser implementada por todas las

entidades del orden nacional, departamental y municipal.

Segun los lineamientos contenidos en el articulo 73 de la Ley 1474 de 20112, el
Mapa de Riesgos de Corrupcion hace parte del Plan Anticorrupcién y de Atencion

al Ciudadano.

Probabilidad: Oportunidad de ocurrencia de un riesgo. Se mide segun la frecuencia
(nimero de veces en que se ha presentado el riesgo en un periodo determinado) o
por la factibilidad (factores internos o externos que pueden determinar que el riesgo

se presente).?’

Proceso: Conjunto de actividades mutuamente relacionadas o que interactian para

generar un valor.?®

Reduccion del Riesgo: aplicacion de controles para reducir las probabilidades de
ocurrencia de un evento y/o su ocurrencia. Implica tomar medidas encaminadas a
disminuir tanto la probabilidad (medidas de prevencién), como el impacto (medidas

de proteccién).?°

? Ibid.

%% ey 1474 de 2011, Articulo 73: “Plan Anticorrupcion y de Atencién al Ciudadano. Cada entidad del orden
nacional, departamentaly municipal deberaelaboraranualmente unaestrategiade luchacontrala
corrupciony de atencién al ciudadano. Dicha estrategia contemplara entre otras cosas, el mapa de riesgos
de corrupciénen larespectivaentidad, las medidas concretas para mitigar esos riesgos, las estrategias anti
tramites y los mecanismos para mejorar la atencion al ciudadano. El Programa Presidencial de
Modernizacion, Eficiencia, TransparenciayLuchacontralaCorrupcionsefialaralametodologiaparadisefiar
y hacerle seguimiento a la sefialada estrategia. Paragrafo. En aquellas entidades donde se tenga
implementado un sistema integral de administracion de riesgos, se podra validar la metodologia de este
sistema conladefinidapor el Programa Presidencial de Modernizacion, Eficiencia, Transparenciay Lucha
contra la Corrupcion.”

?"\Ver ICONTEC. NTC31000:2011. Gestion del Riesgo. Términos y Definiciones. Numeral 2.19. Bogota, 2011.
Pagina22.VerFunciénPublica. GuiaparalaAdministraciondelRiesgo.2011.Pagina24.VerFunciénPublica.
Manual Técnico del Modelo Estandar de Control Interno para el Estado Colombiano -MECI-2014. Pagina. 68.
8| CONTEC NormaTécnicade CalidadenlaGestion Publica(NTCGP 1000:2009). Términosy Definiciones,
numeral 3.43. Bogotéa,2009.

* GufaparalaAdministracién del Riesgo, 2011. Departamento Administrativo de la Funcién Publica. Pag. 33
y 45.



Riesgos: Posibilidad de que suceda algun evento que tendr& un impacto sobre los

objetivos de la entidad, pudiendo entorpecer el desarrollo de sus funciones.3°

Riesgo de Corrupcién: Posibilidad de que por accidon u omision, se use el poder

para poder desviar la gestion de lo publico hacia un beneficio privado.

Riesgo Inherente: Es aquel al que se enfrenta una entidad en ausencia de acciones

de la direccién para modificar su probabilidad o impacto.3?

Riesgo Residual: nivel de riesgo que permanece luego de tomar medidas de

tratamiento de riesgo.%?

Sistema de Administracion de Riesgo: conjunto de elementos del
direccionamiento estratégico de una entidad concerniente a la Administracion del

Riesgo. 33

1.8 MATRIZ DEL PROCESO PARA LA ADMINISTRACION DEL RIESGO

Evaluacion|de riesgos

1. IDENTIFICAR LOS RIESGOS

Participacion

Comu:icadén — 2. ANALIZAR LOS RIESGOS

B Valonanosriescos I
3, ¥,

4. POLITICA Y TRATAMIENTO DE LOS
RIESGOS

Fuente: Guia para la Administracion del Riesgo, 2011. Departamento Administrativo de la Funcién Publica. Pag. 16.

®pid. Pag. 13
*!|bid.Pag.45
% pid.
% Ibid.



CAPITULO Il
GESTION DEL RIESGO ANTICORRUPCION

2. CONSTRUCCION DEL MAPA DE RIESGOS DE CORRUPCION

2.1 MATRIZ CONCEPTUAL DE LA CONSTRUCCION DE RIESGOS DE CORRUPCION

Fase Objetivo Etapas y Pasos
Establecer contexto externo
Identificacion Establecer contexto interno
del contexto Determinar los factores
Identificacion | Conocer las fuentes de los ggﬂﬁ;)ac?grr]es de riesgos de
gilrz's(s:%% de ggzggcs;hesnucsiagausas y sus Ide.nti.ficacién del proceso
. Objetivo del proceso
((j:olns_truccm dn Establecer las causas
C?)rrulgii%?] € [Mdentificar los riesgos
Determinar consecuencias
Determinar los criterios para la
medicién de los riesgos de
Determinar probabilidad de corrupcion
materializacion del riesgo y Anlisis del Aplicar los procedimientos para
sus consecuencias 0 Riesgo de la meq!uon del riesgo de
impacto, con el fin de Corruncion corrupcion
establecer la zona de riesgo P Determinar el riesgo inherente:
inicial. Corresponde a la primera
valoracién calificacion y eval_u,acién del
del Riesgo de riesgo Qe corrupcion.
Corrupcién Comparar los resultados del Determmf';\r la naturaleza dg los
andlisis de riesgos con los control_es. P IETETTOE,
controles establecidos, para Detectlyos, Cor rectivos.
determinar la zona de riesgo | Evaluacion del Determinar s los controles
final tomando las medidas | Riesgo de estan dpcumentados
conducentes a reducir la | Corrupcion Determinar las clases de
probabilidad y el impacto controles: Manuales,
Automaticos
Determinar el riesgo Residual
Implementar una IdenFificacic’)n Ev_ide_:nciar el proceso y su
_ herramienta que facilite el del riesgo objetivo, det_ermmad_o casusay
Matriz del I L consecuencias del riesgo
Mapa de seguimiento de '? gestion s Describir las variables del
Riesgos de d_el resgo .med|ante ia Vgloramon del analisis y la valoracion del
i visualizacion integrada de la | Riesgo .
Corrupcion . P - riesgo
identificacién,  valoracion, = I tach -
monitoreo y revision de los | Monitoreo vy Fijar las fec as, acciones,
riesgos de corrupcion Revision respon_sables y el |nd_|ca_1dor
para ejecutar el seguimiento.




2.1.1 IDENTIFICACION DEL RIESGO DE CORRUPCION

El riesgo de corrupcién es definido como la posibilidad de que por accién u omisién,
se use el poder para poder desviar la gestion de lo publico hacia un beneficio
privado. Por consiguiente, es necesario que en la descripcion del riesgo concurran
los componentes de su definicion: acciébn u omision + uso del poder + desviacion de

la gestion de lo publico + el beneficio privado.

La identificacion del riesgo de corrupcion comprende las siguientes dos etapas:

Identificacion del contexto, y, Construccion del Riesgo de Corrupcion.

2.1.1.1 Identificacion del contexto.

La identificacion del contexto se realiza de acuerdo con los siguientes pasos:

Paso 1: Establecer el contexto externo: es necesario determinar la relacion existente
entre la entidad y el ambiente en el que opera; estableciendo las fortalezas,
debilidades, oportunidades y amenazas, en especial la informacién referente a los

riesgos de corrupcion de la entidad.

Paso 2: Establecer el contexto interno: es necesario conocer y entender la entidad,
sus objetivos y estrategias. Teniendo en cuenta que los riesgos de corrupcion la
afectan negativamente, el andlisis se debe aplicar a los procesos: estratégicos,

misionales, de apoyo y de evaluacion.

Paso 3: Determinar los factores generadores de riesgos de corrupcion.
Ocasionados entre otras cosas, por la misién, por las funciones que desarrolla y el

sector al que pertenece la entidad.



Para el efecto de los tres pasos anteriores, se debe tener en cuenta la “Matriz
factores externos e internos del riesgo” contenidos en el numeral 1.4.1 del presente
manual.

2.1.1.2 Construccién del Riesgo de Corrupcion

La construccion del riesgo de corrupcion se desarrolla teniendo en cuenta los
siguientes cinco pasos: Identificacion del proceso; Objetivo del proceso; Establecer

las causas; Identificar los riesgos; y, Determinar consecuencias.

Paso 1: Identificacion del proceso. El Mapa de Riesgos de Corrupcion se elabora
sobre procesos. En este sentido se deben tener en cuenta los procesos

estratégicos, misionales, de apoyo y de evaluacion.

Paso 2: Objetivo del proceso. Se debe sefalar el objetivo del proceso al que se le
identificaron los riesgos de corrupcion. Para al fin, se debe tener en cuenta el

Manual de Procesos y Procedimientos de la entidad.

Paso 3: Establecer las causas. A partir de los factores internos y externos descritos
en la “Matriz factores externos e internos del riesgo” contenidos en el numeral 1.4.1
del presente manual, se determinan los agentes generadores del riesgo.

Con base en los factores descritos en la matriz identificada anteriormente, se busca
de manera general determinar una serie de situaciones que por Sus
particularidades, pueden originar practicas corruptas. Los mencionados factores de
riesgo se concretan con base en diferentes fuentes de informacion, como los
registros historicos o informes de afios anteriores y en general toda la memoria
institucional.

Paso 4: Identificar los eventos de riesgo. El riesgo debe estar descrito de manera
clara y precisa. Su redaccion no debe dar lugar a ambigtedades o confusiones con

la causa generadora de los mismos.



En consecuencia, preliminarmente para la identificacién de los eventos del riesgo
de corrupcion, se debe convalidar si el riesgo cumple requisitos de acuerdo con la

matriz de definicion del riesgo de corrupcion.

Matriz definicién del Riesgo de Corrupcién

Descripcion del riesgo | Accién y Omisién | Uso del poder | Desviar la gestién de lo publico | Beneficio particular

Fuente: Guia Para la Gestion del Riesgo de Corrupcién, 2015. Funcion Puablica. Pag. 17

Paso 5: Consecuencias. Son los efectos ocasionados por la ocurrencia de un riesgo
gue afecta los objetivos o procesos de la entidad. Pueden ser una pérdida, un dafio,

un perjuicio, un detrimento.3*

La consecuencia se convierte en un insumo de la mayor importancia, toda vez que
es la base para determinar el impacto.® Para determinar consecuencias se utiliza

la siguiente matriz:

Identificacion del Riesgo de Corrupcion

Proceso Objetive del proceso Causa Riesgo Consecuencias

Fuente: Guia Para la Gestion del Riesgo de Corrupcioén, 2015. Funcion Publica. Pag. 17

2.1.2 VALORACION DEL RIESGO DE CORRUPCION

La valoracion de riesgos de corrupcién se realiza mediante las siguientes dos

etapas: Analisis del Riesgo de Corrupcion, y, Evaluacion del Riesgo de Corrupcion.

* Funcién Pablica. Manual Técnico del Modelo Estandar de Control Interno para el Estado Colombiano -
MECI-2014.Pagina64.VerFuncion Pablica. Guiaparala Administracion del Riesgo. Bogota, 2009. Pag. 25.
% \/er Funcion Publica. Manual Técnico del Modelo Estandar de Control Interno para el Estado Colombiano -
MECI- 2014. P4g. 64. Segun ICONTEC. NTC31000:2011, es el “Resultado de un evento que afecta los
objetivos.” Ver Gestién del Riesgo. Términosy Definiciones. Numeral 2.18. Bogota, 2011 Pag. 22



2.1.2.1 Etapa de Analisis del Riesgo de Corrupcion

Esta etapa tiene como principal objetivo medir el riesgo inherente. Es decir,

determinar la probabilidad de materializacion del riesgo y sus consecuencias o

impacto, con el fin de establecer la zona de riesgo inicial. Para el efecto se aplican

los criterios descritos en las Tablas 1 y 2, correspondientes a la medicion de

probabilidad e impacto.

Tabla 1. Medicién del Riesgo de Corrupcion — Probabilidad

Medicién del Riesgo de Corrupcion

Probabilidad
Descriptor Descripcion Frecuencia Nivel
Rara vez Excepcional No se ha presentado en los dltimos 5 1
Ocurre en excepcionales. afios.
Improbc:ble Improbable Se presenté una vez en los Gltimos 5 afios. 2
Puede ocurrir.
Posible Posible Se present6 una vez en los Gltimos 2 afios. 3
Es posible que suceda.
Probable Es probable Se presento una vez en el Ultimo afio. 4
Ocurre en la mayoria de los casos.
Casi seguro Es muy seguro Se ha presentado mas de una vez al afio. 5
El evento ocurre en la mayoria de las
circunstancias. Es muy seguro que se presente.
Fuente: Guia Para la Gestion del Riesgo de Corrupcion, 2015. Funcién Publica. Pag. 20
Tabla 2. Medicion del Riesgo de Corrupcion - Impacto
Medicién del Riesgo de Corrupcién
Impacto
Descriptor Descripcion Nivel
Moderado | Afectacién parcial al proceso y a la dependencia 5
Genera a mediananas consecuencias para la entidad.
Mayor | Impacto negativo de la Entidad 10
Genera altas consecuancias para la enfidad.
Catastréfico | Consecuancias desastrosas sobre el sector 20
Genera consecuencias desastrosas para la entidad.

Fuente: Guia Para la Gestion del Riesgo de Corrupcién, 2015. Funcion Puablica. Pag. 20




Para determinar la asignacion del puntaje en el impacto se utiliza el siguiente

formato:

Formato para determinar el Impacto

Definicién del riesgo:

Respuesta

N° Pregunta:
Si el riesgo de corrupcidon se materializa podria...

Si No

¢Afectar al grupo de funcionarios del proceso?

SAfectar el cumplimiento de metas y objetivos de la dependencia?

¢Afectar el cumplimiento de misién de la Entidad?

¢Afectar el cumplimiento de la mision del sector al que pertenece la
Entidad?

¢, Generar pérdida de confianza de la Entidad, afectando su reputacion?

¢ Generar pérdida de recursos econémicos?

¢Afectar la generacidn de los productos o la prestacion de servicios?

00 |N|o|gl b [(WNF

¢Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida
del bien o servicios o los recursos publicos?

©

¢Generar pérdida de informacion de la Entidad?

10 | ¢Generar intervencién de los 6rganos de control, de la Fiscalia, u otro ente?

11 | ¢ Dar lugar a procesos sancionatorios?

12 | ¢Dar lugar a procesos disciplinarios?

13 | ¢Dar lugar a procesos fiscales?

14 | ;Generar pérdida de credibilidad del sector?

15 | ¢Generar pérdida de credibilidad en la entidad?

16 | ¢Ocasionar lesiones fisicas o pérdida de vidas humanas?

17 | ¢ Afectar la imagen local?

18 | ¢ Afectar la imagen Regional?

Total preguntas afirmativas: Total preguntas negativas:
Clasificaciéon del Riesgo: Moderado Mayor Catastrofico
Puntaje:

Fuente: Guia Para la Gestion del Riesgo de Corrupcion, 2015. Funcién Publica. P4g. 21

Respuestas:

Responder afirmativamente de UNO a CINCO pregunta(s) genera un impacto

Moderado.

Responder afirmativamente de SEIS a ONCE preguntas genera un impacto
Mayor.

Responder afirmativamente de DOCE a DIECIOCHO preguntas genera un

impacto Catastrofico.

Paso 3: Determinacion del riesgo inherente. El riesgo inherente corresponde a la primera

calificacion y evaluacion del riesgo de corrupcion. Se calcula teniendo en cuenta los

siguientes pasos:




a) Mecanismo: Se realiza a través del cruce de los resultados obtenidos de la probabilidad
y del impacto, a través de una multiplicacion (puntaje del descriptor de la probabilidad por

el puntaje del descriptor del impacto). Ejemplo: probable (4) X Catastrofico (20) Total 4 X
20 = 80.

b) El resultado se ubica en una de las cuatro (4) zonas de riesgo que a continuacion se
describen.

Tabla 3. Resultados de la calificacion del Riesgo de Corrupcién

1 Resultados de la calificacion del Riesgo de Corrupcion
Probabilidad Puntaje Zonas de riesgo de corrupcién
% Casi seguro 5 25 50 100
& Moderada Alta Extrema
92 | Probable 4 20 40 80
1 Moderada Alta Extrema
o
— Posible 3 15 30 60
2, Moderada Alta Extrema
j.\—j Improbable 2 10 20 40
Baja Moderada Alta
Al Rara vez 1 D 10 20
Baja Baja Moderada
Impacto Moderado Mayor Catastréfico
Puntaje 3 10 20

IMPACTO

-
2

Y

Fuente: Guia Para la Gestion del Riesgo de Corrupcion, 2015. Funcién Publica. Pag. 22

Dependiendo de la zona donde quede calificado el riesgo inherente se aplica el siguiente
tratamiento:

a) Zona de Riesgo Baja:

Los riesgos de corrupcion de las zonas baja se encuentran en un nivel que puede

eliminarse o reducirse facilmente con los controles establecidos en la entidad.

b) Zona de Riesgo Moderada:



Deben tomarse las medidas necesarias para llevar los riesgos a la Zona de Riesgo Baja o

eliminarlo.
c) Zona de Riesgo Alta:

Deben tomarse las medidas necesarias para llevar los riesgos a la Zona de Riesgo

Moderada, Baja o eliminarlo.
d) Zona de Riesgo Extrema:

Los riesgos de corrupcion de la Zona de Riesgo Extrema requieren de un tratamiento
prioritario. Se deben implementar los controles orientados a reducir la posibilidad de
ocurrencia del riesgo o disminuir el impacto de sus efectos y tomar las medidas de

proteccion.

Nota: En todo caso la entidad propendera por eliminar el riesgo de corrupcién o por lo

menos llevarlo a la Zona de Riesgo Baja.
2.1.2.2 Etapa de Evaluacion del Riesgo de Corrupcion

Su objetivo es comparar los resultados del analisis de riesgos con los controles

establecidos, para determinar la zona de riesgo final.
Esta etapa ademas tiene los siguientes objetivos:
1. Determinar el riesgo residual. Es decir, el riesgo resultante después de los controles.

2. Tomar las medidas conducentes a reducir la probabilidad y el impacto causado por los

eventos de riesgo.

La entidad determina adoptar los controles o medidas conducentes a controlar el riesgo

inherente. Teniendo en cuenta los siguientes pasos:
Paso 1: Determinar la naturaleza de los controles:

1. Preventivos: Se orientan a eliminar las causas del riesgo, para prevenir su ocurrencia o

materializacion.3®

% Ver Funcion Publica. Gufa para la Administracion del Riesgo. Bogota, septiembre de 2011. Pag. 33



2. Detectivos: Aquellos que registran un evento después presentado; sirven para descubrir

resultados no previstos y alertar sobre la presencia de un riesgo.3’

3. Correctivos: Aquellos que permiten, después de ser detectado el evento no deseado, el

restablecimiento de la actividad.38

Paso 2: Determinar si los controles estan documentados Con el fin de establecer la manera

como se realiza el control, el responsable y periodicidad de su ejecucion.
Paso 3: Determinar las clases de controles

1. Controles manuales: Politicas de operacion aplicables, autorizaciones a través de firmas
o confirmaciones via correo electrénico, archivos fisicos, consecutivos, listas de chequeos,

controles de seguridad con personal especializado entre otros.

2. Controles automaticos: Utilizan herramientas tecnolégicas como sistemas de
informacién o software, diseflados para prevenir, detectar o corregir errores o deficiencias,

sin que tenga que intervenir una persona en el proceso

Tabla 4. Controles de los Riesgos de Corrupcion

Controles de riesgos de corrupcién

Descripcién Naturaleza del control Criterios para la evaluacién Evaluacién
del riesgo [ preventivo | Detectivo | Correctivo Criterio de medicién Si No
zExisten manuales, instructives o procedi- 15
mientos para el manejo del control?
3Estaln) definidol(s) el(los) responsablels) de la 5
ejecucién del control y del seguimiento?
2El control es automdtico? 15
3El control es manual?2 10
sla frecuencia de ejecucién del control y 15
seguimiento es adecuada?
3Se cuenta con evidencias de la ejecucién y 10
seguimiento del control2
3En el fiempo que lleva la herramienta ha 30
demostrado ser efectiva?
TOTAL 100

Fuente: Guia Para la Gestion del Riesgo de Corrupcion, 2015. Funcién Publica. Pag. 25

87 Disponible en: http://www.sistemas.ith.mx/raymundo/as/Controles%20Internos.html;
http://es.slideshare.net/guesta7c44fl/conceptosbasicos-de-auditoria;
ftp://backups.senado.gov.co/meci/Manual_MECI/Unidad_2/B_control%20gestion/B_1_actividades%20 *
Ver Funcién Publica. Guia parala Administracion del Riesgo. Bogotd, septiembre de 2011. Pag. 33.


http://www.sistemas.ith.mx/raymundo/as/Controles%20Internos.html%3B
http://es.slideshare.net/guesta7c44f1/conceptosbasicos-de-auditoria%3B

Paso 4: Determinar el riesgo Residual. Se comparan los resultados obtenidos del riesgo
inherente con los controles establecidos, para establecer la zona del riesgo final. Se califica

de acuerdo con la siguiente tabla.

Tabla 5. Calificacion de los controles

Calificacién de los controles Puntaje a disminuir
De O a 50 O
De 51 a /5 ]
De /76 a 100 2

Fuente: Guia Para la Gestion del Riesgo de Corrupcién, 2015. Funcion Publica. Pag. 26

Nota: Con la calificacion obtenida se realiza un desplazamiento en la matriz, asi: si el control

afecta la probabilidad se avanza hacia abajo. Si afecta el impacto se avanza a la izquierda.

Evaluacién del Riesgo de Corrupcién = Primera calificacion y evaluacién del riesgo de

corrupcién VS controles identificados

Tabla 6. Calificacion de los controles

Resultados de la calificacién del Riesgo de Corrupcién
Probabilidad Nivel Zonas de riesgo de corrupcién
Casi seguro 5 <
Probable 4 -
Posible 3 -
Improbable 2 -
Rara vez 1 <
Impacto Maoderado Mayor Calastrélico
Nivel 3 4 5
Si afecta el impacto se desplaza a la izquierda
IMPACTO

O Resultados de la calificacion del Riesgo de Corrupcion

6 Probabilidad Nivel Zonas de riesgo de corrupcién

W) Casi seguro 5

= Probable 4

. Posible 3

— Improbable 2

g Rara vez 1 A \J Y

(] Impacto Moderado Mayor Catastrofico

Nivel 3 4 5

Si afecta la probabilidad se desplaza hacia abajo.



Fuente: Guia Para la Gestion del Riesgo de Corrupcién, 2015. Funcion Publica. Pag. 26

2.1.3 MATRIZ DEL MAPA DE RIESGOS DE CORRUPCION

La entidad adopta el siguiente modelo de Mapa Anticorrupcion acorde a lo establecido por
la Funcion Publica:

Tabla 7. Formato del Mapa de Riesgos de Corrupcién

Mapa de Riesgos de Corrupcion
Enfidad:
Identificacion del riesgo Valoracién del Riesgo de Corrupcion Monitoreo y Revision
. d,:In::'ilelai:i;o Valoracion del riesgo
T 2 Riesgo Riesgo Acciones asociodas al oy _
6 2 g_’ 1_1':'3 Inherente Residual control 9 ? 9 —8
P 8 ki 2 3 8| g |l £
g 8 &2 =5 k] — o k] @ " e _§ [+ 2
g S |2|8|8e| 5 |2|8|8g|og| E g g =
£ 21 8led| O |Z|8|e? 88 5| B
£l E|8* Sl E|R° |38 £ | £
o o

Fuente: Guia Para la Gestion del Riesgo de Corrupcion, 2015. Funcién Publica. Pag. 27

CAPITULO Il

GESTION DEL RIESGO POR PROCESOS

La denominacién de riesgo por procesos obedece a asuntos rigurosamente
metodologicos, con el animo de diferenciarlos de los riesgos de corrupciéon. En
realidad, los riesgos en general estan presentes en los procesos, es decir que los
riesgos de corrupcién son igualmente inherentes a procesos, Sino que éstos se
tratan en el Capitulo Il del presente manual por cuanto para la gestion de los

mismos, es necesario aplicar herramientas diferenciadoras y acordes a su
naturaleza.



3.1 MATRIZ CONCEPTUAL DE LA CONSTRUCCION DE RIESGOS POR

PROCESOS

Fase

Objetivo

Etapas y Pasos

Identificacion

Determinar las causas, con
base en los factores
internos  y/o externos

Identificacion
del contexto

Establecer contexto externo

Establecer contexto interno

Determinar los factores
generadores de riesgos de los
procesos

Identificacion del proceso

del Riesgo analizados para la entidad, Objetivo del proceso
y que pueden afectar el Construccion E
o . stablecer las causas
logro de los objetivos del Riesgo por — :
r0CEeSO0S Identificar los riesgos vy
P describirlos
Determinar consecuencias
Determinar de los criterios para
la medicion de los riesgos de
e, rocesos
Calificacion P - —
del riesgo Aplicar los procedimientos para
la medicibn del riesgo de
procesos en cuanto a impacto
. . robabilidad.
Determinar probabilidad de )(IZZte orizar _los Tiesaos de
materializacion del riesgo y acue?do con la tipolc?gia de-
s Sus  consecuencias 0 :
Analisis del impacto. con el fin de aceptables, tolerables,
Riesgo P ' . moderados, importantes o
establecer la zona de riesgo inaceptables
inicial (Riesgo inherente). aceplabies.
Evaluacion del Fijar las prioridades de las
Riesqo acciones requeridas para el
9 tratamiento de riesgos
Determinar el riesgo inherente:
Corresponde a la primera
calificaciéon y evaluacion del
riesgo por procesos.
Comparar los resultados del Identificar controles existentes
andlisis de riesgos con los Verificar efectividad de los
controles establecidos, para controles
determinar la zona de —
Valoracién riesgo final tomando las | Valoracion de Establecer  prioridades  de
del Riesgo medidas conducentes a | controles tratamiento
reducir la probabilidad y el
Irriggggt?esiz/juaﬁaab lecer el Determinar el riesgo Residual
Implementar una Identificacid Evidenciar el proceso y su
herramienta que facilite el d elnFl Icacion objetivo, determinado causas y
_ seguimiento de la gestion | @€' 11€SgO consecuencias del riesgo
Matriz del
atriz de ; ; _ i
Mapa do del riesgo mediante la > Describir las variables del
: visualizacion integrada de la | Valoraciondel | - .o o' 2 ioracion del
Riesgos de identificacion,  valoracion, | Riesgo riesgo y
procesos : it = i
monitoreo y revision de los Fijar las fechas, acciones,

riesgos de corrupcion

Monitoreo y
Revisién

responsables y el indicador
para ejecutar el seguimiento.




3.1.1 IDENTIFICACION DEL RIESGO DE PROCESOS

La identificacion del riesgo se realiza determinando las causas, con base en los
factores internos y/o externos analizados para la entidad, y que pueden afectar el

logro de los objetivos.

La estrategia para que todos los servidores de la entidad conozcan y visualicen los
riesgos, es a través de la utilizacion del formato de identificacion de riesgos el cual
permite hacer un inventario de los mismos, definiendo en primera instancia las
causas con base en los factores de riesgo internos y externos (contexto estratégico),
presentando una descripcion de cada uno de estos y finalmente definiendo los
posibles efectos (consecuencias). (Ver Anexo N° 1. Formato Identificacion de

Riesgos)
La identificacién del riesgo implica conocer los siguientes conceptos:
Proceso: Nombre del proceso.

Objetivo del proceso: Se debe transcribir el objetivo que se ha definido para el

proceso al cual se le estan identificando los riesgos.

Riesgo: Representa la posibilidad de ocurrencia de un evento que pueda entorpecer
el normal desarrollo de las funciones de la entidad y afectar el logro de sus objetivos.

Causas (factores internos o externos): Son los medios, las circunstancias y agentes
generadores de riesgo. Los agentes generadores que se entienden como todos los
sujetos u objetos que tienen la capacidad de originar un riesgo.

Descripcidn: Se refiere a las caracteristicas generales o las formas en que se

observa o manifiesta el riesgo identificado.

Consecuencias: Constituyen los efectos potenciales de la ocurrencia del riesgo
sobre los objetivos de la entidad; generalmente se dan sobre las personas o los

bienes materiales o inmateriales con incidencias importantes tales como: dafos



fisicos y fallecimiento, sanciones, pérdidas econémicas, de informacion, de bienes,

de imagen, de credibilidad y de confianza, interrupcion del servicio y dafio ambiental.
3.1.2 ANALISIS DEL RIESGO DE PROCESOS

El analisis del riesgo depende de la informacién obtenida en la fase de identificacion
de riesgos y busca establecer la probabilidad de ocurrencia del mismo y sus
consecuencias, éste Ultimo aspecto puede orientar la clasificacion del riesgo, con
el fin de obtener informacion para establecer el nivel de riesgo y las acciones que

se van a implementar.

El andlisis de los riesgos esta determinado por las siguientes etapas claves:

» Determinar probabilidad

» Determinar consecuencias

> Clasificacion del Riesgo

» Estimar el nivel del riesgo
Con el objeto de continuar avanzando en el analisis de riesgos, se hace necesario
conceptualizar los siguientes aspectos: Calificacion del riesgo y Evaluacion del

riesgo. (Ver Anexo N° 2: Formato Andlisis de Riesgos)

3.1.2.1 Calificacién del riesgo

La calificacion del riesgo se logra a través de la estimacion de la probabilidad de
su ocurrencia y el impacto que puede causar la materializacién del riesgo.
Igualmente, se debe definir el concepto de impacto, entendiéndose que el término
es a las consecuencias que puede ocasionar a la entidad la materializacion del

riesgo.

Medicion de la Probabilidad del Riesgo



La probabilidad es la posibilidad de ocurrencia del riesgo y puede ser medida con
criterios de Frecuencia (si se han materializado), o de Factibilidad (teniendo en
cuenta la presencia de factores internos y externos que pueden propiciar el riesgo,

aunqgue éste no se haya materializado).

Segun lo establecido en la Guia de Gestion del Riesgo, para determinar de manera

objetiva la probabilidad, se debe utilizar la siguiente tabla:

TABLA DE PROBABILIDAD
NIVEL | DESCRIPTOR DESCRIPCION FRECUENCIA
{ Réio El evento puede ocurrir soloen | No se ha presentado en
circunstancias excepcionales. los 1ltimos 5 afos.

El evento puede ocurrir en algiin | Al menos de una vez en
2 Improbable P ' gul

momento los tltimos 5 anos.
3 Posibl El evento podria ocurrir en Al menos de una vez en
osible ; il -
algiin momento los ultimos 2 afnos.
El evento probablemente
o ) Al menos de una vez en
4 Probable ocurrira en la mayoria de las

) . el ultimo ano.
circunstancias

Se espera que el evento ocurra en

; : : Mis de una vez al afio.
la mayoria de las circunstancias

5 Casi seguro

Fuente: Guia para la Gestion del riesgo DAFP 2011

Medicién del Impacto del Riesgo
Por su parte, bajo el criterio de impacto, el riesgo se debe medir a partir de las

siguientes especificaciones:



TABLA DE IMPACTO

NIVEL | DESCRIPTOR DESCRIPCION
. Si el hecho llegara a presentarse, tendria consecuencias o
1 Insignificante o .
efectos minimos sobre la entidad.
) Menor Si el hecho Ilegar;? a presentarse, tendria bajo impacto o
efecto sobre la entidad.
Si el hecho llegara a presentarse, tendria medianas
3 Moderado . 8 P . ‘ ‘
consecuencias o efectos sobre la entidad.
Sielhechollegara a presentarse, tendria altas consecuencias
4 Mayor .
o efectos sobre la entidad
, Si el hecho llegara a presentarse, tendria desastrosas
5 Catastrofico . )
consecuencias o efectos sobre la entidad.

Fuente: Guia para la Gestion del riesgo DAFP 2011

Para determinar el impacto se utilizan las siguientes tablas que representan los
temas en que suelen impactar la ocurrencia de los riesgos y se asocian con la

clasificacion del riesgo previamente realizada, y se relaciona con las consecuencias

potenciales del riesgo identificado.

IMPACTO DE CONFIDENCIALIDAD EN LA INFORMACION

El impacto de confidencialidad de la informacion se refiere a la pérdida o revelacion

NIVEL CONCEPTO
Personal

Grupo de Trabajo

Relativa al Proceso
Institucional

Estratégica
Fuente: Guia para la Gestién del riesgo DAFP 2011

L 3 Y L S

de la misma cuando se habla de informacidon reservada institucional se




hace alusién a aquella que por la razon de ser de la entidad solo puede ser conocida

al interior de la misma.

IMPACTO DE CREDIBILIDAD O IMAGEN

NIVEL CONCEPTO
1 Grupo de funcionarios
2 Todos los funcionarios
3 Usuarios cindad
4 Usuarios region
5 Usuarios pais

Fuente: Guia para la Gestién del riesgo DAFP 2011

El impacto de credibilidad se refiere a la pérdida de la misma frente a diferentes
actores sociales o dentro de la entidad.
IMPACTO LEGAL

NIVEL CONCEPTO
1 Multas
2 Demandas
3 Investigacion Disciplinaria
4 Investigacion Fiscal
5 Intervencion — Sancion

Fuente: Guia para la Gestion del riesgo DAFP 2011

El impacto legal se relaciona con las consecuencias legales para una entidad,
determinadas por los riesgos relacionados con el incumplimiento en su funcién

administrativa, ejecucion presupuestal y normatividad aplicable.



IMPACTO OPERATIVO

NIVEL CONCEPTO
1 Ajustes a una actividad concreta
2 Cambios en los procedimientos
3 Cambios en la interaccion de los procesos
4 Intermitencia en el servicio
5 Paro total del proceso

Fuente: Guia para la Gestion del riesgo DAFP 2011

El impacto operativo aplica para los procesos clasificados como de apoyo, ya que
sus riesgos pueden afectar el normal desarrollo de otros procesos dentro de la
entidad.

Cada proceso debe realizar la descripcion porcentual del valor establecido en los

niveles de impactos citados en la tabla anterior.

Los resultados de la valoracion deben quedar registrados en el formato de “Acciones
de Control” y de ser el caso, determinar con los funcionarios involucrados en los

procesos, las acciones de control que deberan implementarse.

Para facilitar la calificacién y evaluacion de los riesgos, a continuacioén se presenta
la Matriz de calificaciéon, evaluacion y respuesta a los riesgos, la cual contempla un

andlisis cualitativo y cuantitativo:

Evaluacion del Riesgo

La evaluacion del riesgo permite comparar los resultados de la calificacion del
riesgo, con los criterios definidos para establecer el grado de exposicion de la
entidad al mismo; de esta forma es posible distinguir entre los riesgos aceptables,
tolerables, moderados, importantes o inaceptables y fijar las prioridades de las

acciones requeridas para su tratamiento.



La base conceptual para la calificacion y evaluacién del riesgo esta contenida a

partir de la siguiente matriz:

IMPACTO / CONSECUENCIAS
PROBABILIDAD 1 2 3 4 5

Catastrofico

Insignificante Menor Moderado Mayor

1__[Raro M
2 [mprovable M|
3 |Moderaco M
4 Posible “
5 Casi seguro
BAJA Asumir el riesgo
MODERADA Asumir, reducir el nesgo
ALTA Reducir, evitar, compariir o transferir el riesgo
EXTREMA Evitar, reducir, compartir o transferir el riesgo

Fuente: Guia para la Gestién del riesgo DAFP 2011
Para la evaluacion del riesgo que permite comparar los resultados de su calificacion

con los criterios definidos para establecer el grado de exposicion de la entidad al
riesgo; se debe tener en cuenta la posicion del riesgo en la matriz, segun la celda

gue ocupa, aplicando los siguientes criterios:

Si el riesgo se ubica en la Zona Baja, significa que su probabilidad es rara,
improbable o posible y su impacto es insignificante o menor, lo cual permite a la
entidad asumirlo. Es decir, el riesgo se encuentra en un nivel que puede aceptarlo
sin necesidad de tomar otras medidas de control diferentes a las que se poseen.

Si el riesgo se ubica en la Zona de Riesgo Extrema, su probabilidad es posible,
probable o casi certeza y su impacto moderado, mayor o catastréfico; por tanto, es
aconsejable eliminar la actividad que genera el riesgo en la medida que sea posible.
De lo contrario, se deben implementar controles de prevencién para evitar la

probabilidad del riesgo, de proteccion para disminuir el impacto o compartir o



trasferir el riesgo si es posible a través de pdlizas de seguros u otras opciones que

estén disponibles.

Si el riesgo se situa en cualquiera de las otras zonas (riesgo moderada o al alta), se
deben tomar medidas para llevar en lo posible los riesgos a la zona moderada o
baja. Siempre que el riesgo sea calificado con impacto catastrofico, la entidad debe

disefiar planes de contingencia, para protegerse en caso de su ocurrencia.

La valoracion del riesgo es el producto de confrontar los resultados de la evaluacion
del riesgo con los controles identificados en el Elemento de Control, denominado
“Controles”, del Subsistema de Control de Gestion, con el objetivo de establecer
prioridades para su manejo y fijacion de politicas. Para adelantar esta etapa se hace
necesario tener claridad sobre los puntos de control existentes en los diferentes
procesos, los cuales permiten obtener informacién para efectos de tomar

decisiones.

Una vez se ha realizado la valoracion del riesgo, se considera que este es inherente

al cual se enfrenta el proceso en ausencia de controles para la mitigacion del mismo.

Si el proceso tiene herramientas o ha establecido actividades para mitigar la
ocurrencia del riesgo, deben ser valorados para lo cual se hace necesario tener
claridad sobre los puntos de control existentes en los diferentes procesos los cuales
permiten obtener informacion para efectos de tomar decisiones. Para el efecto se
debe realizar la evaluacion de dichos controles en cuanto a las herramientas que el

proceso tiene para ejercer el control y el seguimiento que se realiza.

3.1.3 VALORACION DEL RIESGO



La valoracion del riesgo es el producto de confrontar los resultados de la evaluacion
del riesgo con los controles identificados, esto se hace con el objetivo de
establecer prioridades para su manejo y para la fijacibn de politicas. Para
adelantar esta etapa se hace necesario tener claridad sobre los puntos de control
existentes en los diferentes procesos, los cuales permiten obtener informacion para

la toma de decisiones.

Al momento de valoracion del riesgo es importante tener en cuenta tres aspectos, a

saber:

» ldentificar controles existentes
> Verificar efectividad de los controles

> Establecer prioridades de tratamiento
3.1.3.1 Valoracion de Controles
A continuacién se muestran los cuadros orientadores para ponderar de manera

objetiva los controles y poder determinar el desplazamiento dentro de la matriz de

calificacion, evaluacion y respuesta a los riesgos.



PARAMETROS CRITERIOS T'_P_D DE CONTROL PUNTAJES
Probabilidad Impacto

Posee una herramienta para

. 15
ejercer el control
Existen manuales,
instructivos, o
’ 15

Herramientas para | ocedimientos para el
ejercer el control manejo de la herramienta

En el tiempo gque llevala
herramienta ha demostrado 30
ser efactiva

Estan definidos los
responsables de la
ejecudon del control v del
seguimiento

15

Seguimiento al control ) A .
La frecuencia de ejecucion

del control y del 25
seguimiento es adecuada

TOTAL 100

Guia para la Gestion del riesgo DAFP 2011

Una vez implantadas las acciones para el manejo de los riesgos, la valoracion
después de controles, se denomina riesgo residual, y el cual se define como aquel

gue permanece después que el proceso desarrolle sus respuestas a los riesgos.

RANGOS DE CALI- DEPENDIENDO SI EL CONTROL AFECTA PROBABILIDAD
FICACION DE LOS O IMPACTO DESPLAZA EN LA MATRIZ DE CALIFICACION,
CONTROLES EVALUACION Y RESPUESTA A LOS RIESGOS
CUADRANTES A DISMINUIR CUADRANTES A DISMI-
EN LA PROBABILIDAD NUIR EN EL IMPACTO
Entre 0-50 0 0
Entre 51-75 1 1
Entre 76-100 2 2

Guia para la Gestion del riesgo DAFP 2011

El resultado obtenido a través de la valoracion, es equivalente al tratamiento del
riesgo, ya que involucra la seleccion de una o mas opciones para modificar los
riesgos y la implementacion de las acciones; asi el desplazamiento para la nueva
valoracion del riesgo y su desplazamiento determinara finalmente la seleccion de la

opcién de tratamiento del riesgo.



3.1.4 MATRIZ DEL MAPA DE RIESGOS DE PROCESOS

La matriz del mapa de riesgos de corrupcién contenida en el numeral 2.1.3 del
presente manual, aplica igualmente para la elaboracion del mapa de riesgos de
procesos.

CAPITULO IV
LINEAMIENTOS DE LA ADMINISTRACION DEL RIESGO



4.1 POLITICA DE RIESGOS

La Politica de Riesgos definida en numeral 1.1 y demas contenidos de la Unidad |
del presente manual, hacen parte integral de la Administracion del Riesgo de la
E.S.E. Clinica Guane y su RIS.

4.2 MAPA DE RIESGOS INSTITUCIONAL

El Mapa de Riesgos Institucional esta conformado por los riesgos de procesos y de
corrupcion, cuya evaluacion del riesgo residual se ubique en las zonas altas y
extremas, de acuerdo con el nivel de aceptacion del riesgo descrito en el numeral

4.3 del presente manual

4.3 NIVEL DE ACEPTACION DEL RIESGO

Teniendo en cuenta los lineamientos sugeridos en la Guia para la Administracion
del Riesgo de Funcion Publica del afio 2011 y en concordancia con la Guia para la
Gestidon del Riesgo de Corrupcion del 2015, se establecen los siguientes criterios

para a aceptacion del riesgo:

> El manejo del riesgo se realiza acogiendo la metodologia ERCA (Evitar,
Reducir, Compartir y Asumir).

» Cuando se mide la probabilidad e impacto de un riesgo residual y éste queda
catalogado en nivel BAJO, se ASUMIRA el riesgo y administrara por medio
de las actividades propias del proceso asociado. Su control y registro de
avance se realizara semestralmente.

» Cuando el nivel del riesgo residual se ubique en zona de riesgo MODERADA,
se debe incluir este riesgo en el Mapa de Riesgo del Proceso, establecer
acciones de Control Preventivas que permitan REDUCIR la probabilidad de
ocurrencia del riesgo, se administraran mediante seguimiento en las mismas
fechas estipuladas para el manejo del riesgo anticorrupcion.



>

Cuando el nivel del riesgo residual se ubique en zona de riesgo ALTA, se
debe incluir el riesgo tanto en el Mapa de riesgo del Proceso como en el Mapa
de Riesgo Institucional y se estableceran acciones de Control Preventivas
gue permitan EVITAR la materializacién del riesgo. La Administracion de
estos riesgos se realizara en las mismas fechas estipuladas para el
seguimiento del riesgo de corrupcion.

Cuando el nivel del riesgo residual se ubica en la zona de riesgo EXTREMA,
se incluird el riesgo en el Mapa de riesgo del Proceso y en el Mapa de Riesgo
Institucional, se estableceran acciones de Control Preventivas y Correctivas
gue permitan EVITAR la materializacién del riesgo. La Administracion de
estos riesgos se realizard en las mismas fechas estipuladas para el
seguimiento del riesgo de corrupcion.

Si un riesgo ubicado en cualquier zona se llega a materializar, se ejecutara
una accion preventiva de forma inmediata a través del Plan de Mejoramiento
Institucional, estipulando controles mas pertinentes, es decir, diferentes a las
planificadas en el mapa de riesgos inicial. Ademas, de ser necesario, se
implementard un plan de contingencia para garantizar la continuidad o

restablecimiento del servicio afectado.

4.3.1 MATRIZ DE RESUMEN NIVEL DE ACEPTACION DEL RIESGO

MATRIZ DE RESUMEN NIVEL DE ACEPTACION DEL RIESGO

Zona Nivel Aceptacion Registro Seguimiento
Extrema Mapade RiesgoProceso | Cada cuatro meses en fechas
Alta No aceptable e Institucional estipuladas para seguimiento a

Mapade RiesgoProceso | riesgos anticorrupcion
Aceptable Reporte de Gestion Semestral

Riesgo

materializado

Plan de Mejoramiento | Segun estipulado en

No aceptable Institucional Plan de Mejoramiento

CONTROL DE CAMBIOS.
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